T'uut'ul beh ts'aa t'aan

Navega bix segura

RA PJORGI YO JNA’A NE YO NTRE’E

Ku yan ti' le pe ' echak cha 'ik tu
yo'ok' ol kaabe' digital

Je'el bix ma' compartes a'alajil t'aan yo'osal tech
& libremente yéetel desconocidos ti' le kuxtala' xiimbal
tumen, mina'an u meentik ti' internet.

K" ajak u muts'ik in xoknaalo'obo' u a ba'ax menta'abij ti'
@ redes ts'aabal, especialmente wa utilizatik jump'éel
dispositivo compartido.

Kanan a seguridad ti' le navegar Chéen
k'a'abet ba'axo'ob tu kano'ob Jayaach

@ Téet Mantats' contrasenas ku combinar letras mayusculas yéetel Vﬂ
minusculas, meyaj ku yéetel caracteres especiales. -
Oksajoolte a sentido comun. Wa ka k'amik mensajes ba'ax a jach datos

(_\Z] ti' le k'iino'oba' K'aanan mix descargar archivos, ts'o'ok u paajtal u le
malware. O

N

Ti' Facebook, beeta'al le comprobacion séeb ti' yojeta'al mixba'al,
@ activar le alertas yook'ol kaajik le xoknaalo'obo' ma' k'ajéolta‘'ano'ob ka
activa u autenticacion ka'ap'éel wook.

Contarnakech yéetel |
aak'o'ob responsablemente

A’al, t"aan chiin jodlbi yéetel ki’ imak 6ol yéetel maax tuukul
k“expaha’an ti' teech, Ma'atech a wojel maax taan u le yaanal
tu'ux le pantalla.

A Téet a etail yéetel contactos sabiamente, ka Ch'en t'u
@/ uchpachtik yo'osal u chiikpajal ba'ax ka a”al taantik ka
tuukultik uk'a'abéet.

Bet ti tech wojel jump'éel tukulnaal
critico yéetel detectar tuus t'aano'ob

Ma' tuldakal ba'ax yaan internet jaaj: Oksajoolte a sentido comun
Q yéetel xakaalt ma'alob maax tuuxbil taantik, baax contexto yéetel
je'elu paajtal u corroborar le yaanal tu'ux.

Wa maax xokik titulares alarmista wa k'aati' Jach ma'alo'ob le talam,
yaaj naatik, beetk a tuklik, utia'al ma' lGubul ti' clickbaits.

&

® Tu taan je'el alab 6ol, wa sospechartik, k”al , ma' we " esik "yo'osal u
@/ chiikpajal ba'ax a "al t"aan ka betik.
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RA PJORGI YO JNA’A NE YO NTRE’E

Il wa ma“alob ats’aa ohéetbil yéetel il wa seguro, wa a ku ts aak u’uyik.

Ma’ meentik clic ti’ mix enlace, mix mina’an descargar jump’éel archivo ku a

enviartik jump’éel desconocido.

confiable wa veridico, bloquea, Ch’en t’u’uchpachtik wa reporta ka bixake’

Beet jump’éel revision a contactos, wa sospechas biin Maax ku ma’ bin Z@

k’a’abéet.

O_A Revisa a “feed” yéetel il le publicaciones ti’ le maako’obo’ wa negocios ku
sigues. Wa identificas jump’éel noticia falsa, bloquea, ma’ compartas wa

reporta.

0

Beeta’al le comprobacién rapida u yojeta’al mixba’al ka activa le alertas yook’ol
inicios xoknaalo’obo’ ma’ k’ajéolta’ano’ob yéetel le autenticacién ichil ka’ap’éel

wook ti’ Facebook.
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T’uut’ul beh ts’aa t’aan
Muuch’ t’aano’ob

Ookol

Estafas yéetel u o kéen p’aatak datos bancarios wa taak’in. Le
fraudes ku muk’yajo’ob yo’osal asab frecuentemente ti’ bix u
correo electronicos engafosos, yéetel t’aano’ob sensacionales
ku ts’abal biin bin yano’ob donacion wa makul yéetel exige datos
xookilo’ wa bo’ol uts’ k’ajoolilo’obo’ anticipados.

Meen loob u k”exik u ba’axo’ob
Jump’éel bin yano’ob estafa ti’ le le estafador simula u jump’éel
empresa wa banco k’ajéolta’an yo’osal ookol datos xookilo’ wa

financieros juntiul maak. Le correos phishing suelen u yaantal
ol i archivos wa links ba’ax ken cliqueados bisa’al lu'umo’. lelo’oba’

falsos jach a’alajil t’aan ku meyajo’ob. N

Clicar, cliquear o hacer ‘clic’
Pulsar juntuul u botones le ch’o’o’ leti’ mouse utia’al u jump’éel
asab ti’ le pantalla.

Malware

Juntdul virus, o sea jump’éel bin yano’ob ka’anatako’ob dafina
ba’ax ken taan instalando ti’ le computadora wa nu’ukul-t’aan je’el
ookol datos, Jach yila’al u actividad ti’ internet ichil, causar tu

p’ataji’ ti’ le nu’ukulil wa yéetel dificultar navegacion ti’ internet
ichil.

Autenticacion ka’ap’éel wook

Opcion u afade asab ti’ seguridad a yilaje’ Facebook. Wa le a
activada, pakteche’ kin logueas yaan u requerir jump’éel codigo a
k’uchul tumen t’aan analte’o’ ti’ a nu’ukul-t’aan.

Clickbait

Juntdul truco utilizado ti’ internet utia’al u t’anik le ken ka kaxta’al
u yuuchul u ya’ab maako’ob cliqueen ti’ jump’éel noticia. Bisa’al
titulares engafosas, yéetel promesas wa hechos jach talam u

creer.

Tséen hanal

Le tséen hanal jump’éel pdawo’ob ts’aa jach jump’éel xéet’el che’
ku ye’esik a’al meent tumen maako’ob wa ju’un ti’ le ku adalkab

paach, tu tsool cronoldgico. Leti’ le yaax wilik.

Traducido al Maya por Lina Candelaria Dzib Katab 00 Metd BOOSt



